Manual de encriptacion con contraseiia de ficheros
utilizando el compresor 7-zip

7-ZIP es un programa gratuito para comprimir archivos. Se suele utilizar como
alternativa gratuita a WinZip y WinRar para los “.rar’ y “.zip”. No obstante, también
posee opciones para proteger archivos con contrasefia e incluso encriptarlos.

Para comenzar descargue el programa de aqui: www.7-zip.org

D r 7-ZI1P
Pulse en “Download” de la version que necesite (32-bit o0 64 bit) (ver Figura 1)

7-Zip
7-Zip is a file archiver with a high compression ratio.

Download 7-Zip 9.20 (2010-11-18) for Windows:

Link Type Windows Size
Download .exe 32-bit x86 1 MB
Download .msi 64-bit x64 1 MB

The download links above redirect you to download pages on SourceForge.net

Figura 1

Le aparecera la siguiente ventana para que guarde el archivo de instalacion del
programa. (Ver Figura 2).

Abriendo 7z920.exe e

Ha escogido abrir
5| 72920.exe

que es de tipo: Binary File
de: http://kent.dl.sourceforge.net

iLe gustaria guardar este archivo?

Guardararchim‘ | Cancelar |

Figura 2

Una vez guardado en el equipo habra que instalar el programa.



Instalacion de 7-ZIP

La instalacién es muy sencilla: ejecute el archivo de instalacion descargado haciendo
soble clic sobre el mismo, pulse en “Install” y luego en “Finish” (ver Figura 3 y 4).
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{3 7-Zip 9.20 Setup e | {——

Cheose Install Location P,
Choose the folder in which to install 7-Zip 9.20. I\ i 7

Setup will install 7-Zip 2. 20 in the following folder, To install in a different folder, dick Browse
and select another folder, Click Install to start the installation.

Destination Folder

Browse...

Space reguired; 3.3MB
Space available: 31.5GB

[ Install l | Cancel

Figura 3
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Completing the 7-Zip 9.20 Setup
Wizard

7-Zip 9.20 has been installed on your computer,

Click Finish to dose this wizard.

Figura 4

Una vez terminado, el programa estara instalado.



Para proteger archivos con contrasefia primero hay que seleccionarlos. Una vez
seleccionados los archivos o carpetas que deseemos proteger hay que hacer clic con
el boton derecho del ratén encima de ellos, ir a la opcién 7-zip del menu y seleccionar

“Anadir al archivo” o “Add to archive...” (Ver Figura 5).

Add to archive...

Compress and email...

Add to "carpeta.7z"

Compress to "carpeta.7z" and email
Add to "carpeta.zip”

Compress to "carpeta.zip” and email

Abrir
Browse in Adobe Bridge C55
1-Zip

Examinar con Microsoft Security Essentials...

Compartir con

Anadir al archivo..,

Anadir a "carpeta.rar”

Anadir y enviar por email...

Anadir a "carpeta.rar” y enviar por email
Sincronizacion de carpetas compartidas
Restaurar versiones anteriores

Grabar con Mero

Incluir en biblicteca
Enviar a

Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Figura 5



Entonces se podra configurar como quedara el archivo, que en este caso es una
carpeta que contendra varios, pero se puede proteger cualquier archivo, ya sean
videos, fotos, textos, o distintos contenidos. (Ver Figura 6)

Archivo:
campela 7z -
Formato de archivo: 7z | 2Hndudeautuab.amn
= = [Mwymrm
Mivel de compresidn | Nomal v"
Tipo de comg : LZMA ]| [7] Crear archivo SFX (aulomdraible)
Tamario de diccionario: (16 MB | [7] Comgeimer archivos abiertos pars escritura
Tamarso de ka palabra: 32 -l Encriphacin
Tamafio de bloque compacto: | 2GB - Escribe la corirasefia 4
Mimero de hilos dela CPU: |2 -] /2
e Escribe nuevamente la contrasena
Memoria usada para comprimir: 152 MB
Mamona usada para descompam: 18 MB [7] Miostrar I contraseda
Dividir en fragmentos bytes): Método de encrotaciin. ﬁt.EsziE
- [¥] Encriptar nombres de fichem 5
Pardmetros:
'S
Figura 6

En "Archivo" ird el nombre que se le pondra que puede ser distinto al que posee el
archivo a proteger (1).

En "Formato de archivo" seleccione 7z (2).

Preste atencion a "Nivel de compresion" si desea que un archivo se abra
rapidamente seleccione "Ninguno". En especial si por ejemplo el archivo ser un video
de mas de 300 MB o una carpeta con muchos archivos (3).

En “Encriptacion” (4) escriba la contrasefa, y si desea que también esté encriptado
el nombre de archivo (solo se leera después de ingresar la contrasefia) marque la
casilla "Encriptar nombre de Fichero" (5).

Existe una interesante opcién que nos permite dividir nuestros archivos comprimidos
en varias partes de tamanos preestablecidos. Podremos optar entre los tamanos
"Floppy" (disquete), “10Mb”, "CD" (dos variantes) o "DVD". (Ver Figura 7).



/1
Nivel da compresién: quai o
LZMA

Opciones

Too do comprostia; v [F] Crear archivo SFX fautsextraible)

Tamario de diccionario: 16 MB - [ Comgrimir archivos ablertos para escriura

Tamafio de Ia palabra: | TR | st

Tamafio de bloque compacto:  [268. +) =

Nomero de hles dela CPU: |2 x] /2 S 5 :

Memaria usada para comprmir 152 MB Tl

Mamoria usada para descomprime 18 MB [ Mostrer la contrasefia

T s——— Método de encrtacién
[¥] Encriptar nombres de fichern

650M -CD
700M -CD
4480M - DVD
1457664 - 35" floppy
[ Acepsr | | cacolr | [ A
Figura 7

Al pulsar en Aceptar se creard el archivo comprimido o no, que de haber seleccionado
una contrasefia quedaria protegido por ésta.

El archivo comprimido quedarad como muestra la (Figura 8).

Carpeta.iz

Figura 8



